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هرگونه تکثیر این اثر از طریق ارسال یا بارگذاری فایل الکترونیکی، یا چاپ و نشر کاغذی آن بدون مجوز ناشر، به 
متن کامل یا دی، افست، ریسوگراف فتوکپی، زیراکس یا وسایل مشابه، به صورت  هر شکل، اعم از فایل، سی

صفحاتی از آن، تحت هر نام اعم از کتاب، راهنما، جزوه، یا وسیله کمک آموزشی، در فضای واقعی یا مجازی، و 
همچنین توزیع، فروش، عرضه یا ارسال اثری که بدون مجوز ناشر تولید شده، موجب پیگرد قانونی است.

 این کتاب با کاغذ حماتی چاپ شده است



 3               فهرست مطالب
 

 

 

 

 

 

 

 

 

 اريسپاسگز

 زملا دخو بر ،ستا هسیدر نپایا به نامه نپایا ینا رشنگا که نکنوا

ــقو  تشکر تبامر نمدا می ــبرا  خویش نیدادرـ ــمح هـ ــسا ضرـ  اتیدـ

دکتر جعفر کوشـا و دکتـر رجـب     ناـقایآ باـجن ،دـجمنو ار یـماگر

 رـثا نـیا الیفـتدر  امر د،خو یها هنماییرا با کهگلدوست جویباری 

 .نمایم ازبرا ،ندا دهکر ریاـی
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 چکیده

 

 

 

 

 چکیده:

در عصر ما مجرمان با فضای جدید به نام فضای سایبر آشنا شده اند که روز بـه روز در حـال رشـد و    

هـای   امـا ویگگـی   ،کند می را با خود درگیرها  انسانی  باشد و ابعاد جدیدی از زندگی روزمره می توسعه

جدید و منحصر به فرد این فضا سبب شده است که بستر مناسبی برای انجام بزه بـه وجـود آورد و از   

 نوین در عصر حاضـر محسـوب  ای  آنجایی که زمان زیادی از گسترش این فضا نگذشته است و پدیده

حلـی کـاربردی در   جهانی نیز هنوز نتوانسـته راه  ی  همین موضوع سبب شده است که جامعه ،شود می

جهت مقابله با این جرایم ارائه بدهد و قوانینی را ارائه کنـد کـه تـا حـدود زیـادی بتوانـد پاسـ  گـو         

جدیـدی رو  های  شوند و ما را با چالش می بیشتری را شاملهای  جرایم سایبری هر روزه مصداق.باشد

بری به پیش روند ما از رویه قضایی و توانند همگام با جرایم سای نمی از آنجا که قوانین ،سازند می به رو

را از جـرایم  ای  دکترین کمک گرفته و با رعایت اصول اساسی و اصلی حقوق جزا مرز جـرایم رایانـه  

قضایی مشخص است این است که قضـات بـه   ی  در نهایت آنچه که از رویه.نماییم می سنتی مشخص

دسترسـی ییرمجـاز   ی  م بگذارنـد و در زمینـه  خوبی توانسته اند با استناد به قوانین در مسیر درستی قد

  .جامعه حرکت کنندهای  همگام و همراه با نیاز

 

 رویه قضایی   ،دسترسی ییر مجاز ،جرایم رایانه ای ،جرایم سایبری :واژگان کلیدی
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 مقدمه 

 .باشند می گسترده ترین و پیشرفته ترین جرایم در عصر حاضر،از رایج ترینای  جرایم رایانه

 ملـی  فـرا ی  اندازه و هم چنین داشتن جنبـه این جرایم به دلیل راحتی در ارتکاب و گستردگی بیش از 

 .بایست بیشتر مورد توجه قرار گیرند می

ی  دهند و عـلاوه بـر جنبـه    می این دسته از جرایم به راحتی حریم خصوصی افراد را مورد تعرض قرار

 .کنند می به حیثیت افراد نیز تعرض ،مالی

معه هر روز بیش از پیش با فضای مجـازی  با در نظر گرفتن این مسئله که زندگی اجتماعی افراد در جا

 شود و این آمیختگی سبب گستردگی این محیط و در نتیجه افزایش جـرایم در ایـن محـیط    می آمیخته

قوانین ما نیز لازم است که سرعت هماهنگی خود را افزایش دهند و به نحوی مورد اسـتفاده و  ،شود می

 .را بگیرندای  بی رویه آمار جرایم رایانهاجرا قرار گیرند که بتوانند تا حدودی جلوی رشد 

این مهم نیز تا حدودی با تجزیه و تحلیل قوانین و رویه قضایی امکان پذیر است امـا بـرای بـه دسـت     

مطلوب تر باید حمایت و حفاظت از این محیط را به طور جدی تر انجام دهـیم و هـم   ی  آوردن نتیجه

 .بین المللی هماهنگ تر نماییمی  هچنین قانون گذاری در این موارد را با جامع

در این پایان نامه سعی شده است که با توجه اصول اساسی حقوق جـزا و   ،در راستای موارد ذکر شده

قـانون   ۱ی  و کارآمـد از مـاده   به تحلیلی درست ،قضاییی  و رویه هم چنین نظر اساتید و حقوق دانان

ر مجاز دست پیدا کنیم تا حتی اندکی به هـد   تحت عنوان دسترسی یی ۱۳88مصوب ای  جرایم رایانه

  .کلی ما که امنیت هرچه بیشتر فضای مجازی است نزدیک تر شویم
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 :بیان مسئله( الف

صنعتی بشر در نیم قرن اخیـر اسـت و    -رایانه یکی از بزرگ ترین و عمومی ترین دستاوردهای علمی 

بسـیاری را پـیش رو گذاشـته اسـت.     هـای   به موازات پیدایش و گسترش کمی و کیفی خـود پرسـش  

جهانی و محلی اینترنت و فضای مجازی ابعاد بسی گسـترده از مباحـت و مسـائل    های  گسترش شبکه

 حقوقی در همین فاصله زمانی کوتاه را پدید آورده است.

صـنعتی امکـان بهـره     -رایانه به موازات خدمات بی شمار خود همچون دیگـر دسـتاوردهای علمـی    

ت از آن و تبدیل به ابزاری برای جرم و بزه را دارد. این جرایم اقسام مختلفـی دارد و بـه   برداری نادرس

امکـان بـیش از پـیش    ای  شوند به عبارتی، امروزه رایانه و تجهیـزات رایانـه   می مختلف واقعهای  شیوه

 ـ    ذیر رفتارهای ضداجتماعی را به وجود آورده است. جرایمی که تا پیش از این به هـی  وجـه امکـان پ

بسیاری برای قانون شکنان در اختیار انسان قرار داده، های  تازه و پیشرفتهای  نبوده است و نیز فرصت

ییـر  هـای   مرسوم و کلاسیک جرایم را بـه شـیوه  های  بالقوه ارتکاب گونهبه صورت  گفت  توان میو

ه یا مستقیما رایانـه را  باشند ک می جرایمیای  دهد. منظور از جرایم رایانه می مرسوم و بسیار جدید سوق

شـوند مثـلا ایجـاد خسـارت در      می مورد هد  قرار داده اند و به عبارتی جرایم علیه رایانه محسوب

مخـرب و موجـد   هـای   و اختلال در داده ها، اختلال در سیستم و شبکه تولید و انتشـار برنامـه  ها  داده

باشند و به  می به عنوان وسیله ارتکاب جرم .... و یا اینکه جرایمی سنتی هستند که رایانه فقط.اختلال و

تـوهین،   ،باشند مثل: کلاهبرداری، جعـل، پولشـویی   می توان گفت که جرایم از طریق رایانه می عبارتی

 افترا و...

در این مدت کم به خوبی توانستند جای خود را در تمامی شئون زندگی انسان باز کننـد و بـه   ها  رایانه

سـهیم سـازند. ایـن اقبـال عمـومی بهـره بـرداری روزافـزون از         هـا   پیشـرفت نوعی خود را در تمامی 

نود میلادی امکان متصـل  ی  زمانی شتاب بیشتری به خود گرفت که در ابتدای دههای  رایانههای  سیستم

شدن آنها به یکدیگر در سراسر جهان فراهم شد. در این زمان بـود کـه مشـاهده شـد مرزهـا و موانـع       

ی  یاهای جهانی بشر واقعیت یافته است. اما از آنجـا کـه ایـن پدیـده    وو به نوعی ر فیزیکی بی اثر شده

شگفت انگیز از همان بدو تولد در دسترس همگان قرار گرفت، هر کس مطابق ایراض و مقاصد خود 

جنبه سوء استفاده به خود گرفـت  ها  جست و نتیجه آن شد که بعضی از این بهره برداری می از آن سود

کـه در مجمـوع   هـا   ذاران خرد و کلان را مجبور کرد که تدبیری بیاندیشند. این سوء اسـتفاده و سیاستگ
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متمـایزی کـه بـا    هـای   نام گرفته اند، طیف جدیدی از جرائم هستند که به سبب ویگگیای  جرائم رایانه

زی را طـر   جرائم سنتی دارندتصمیم گیران جامعه را بر آن داشته اند تا در ابعاد مختلف اقدامات متمای

 ریزی کنند.

پیشرفت علم و فراگیر شدن استفاده از فضای مجازی سبب ایجاد بستری مناسب بـرای  این ی  در نتیجه

 ۱۳88در سال ای  سودجویی و انجام جرایم جدید شده است که با تصویب قانون مبارزه با جرایم رایانه

قانون  ۱ی  ماده .وع جرایم شده استو جرم انگاری آن توسط مقنن سعی در پیشگیری از ارتکاب این ن

از ای  رایانـه های  باشد که با توجه به اینکه بیشتر بزه می در باب جرم دسترسی ییر مجازای  جرایم رایانه

 .لازم دیگـر بـزه هاسـت   ی  توان گفت که دسترسی مقدمه می یابند می رهگذر دسترسی ییر مجاز انجام

حفاظـت شـده یـک    ای  قانونی به سیستم یا شبکه رایانـه رخنه ییر :دسترسی ییر مجاز عبارت است از

شود کـه بـه    می از دسترسی ییرمجاز گاه به عنوان نفوذ ییر مجاز و هک یاد ،شخص حقیقی یا حقوقی

حال با بررسی ماده  .رسد استفاده این دو واژه متراد  به جای دسترسی ییر مجاز صحیح نباشد می نظر

یـابیم   می به همین جرم دسترسی ییر مجاز به اطلاعات افراد است در که راجعای  قانون جرایم رایانه ۱

  :که برخی از نواقص و ابهام و کلی گویی در این ماده وجود دارد که این نواقص شامل

 .عدم تبیین و ابهام کلمه ییر مجاز و تدابیر امنیتی مذکور در صدر ماده( ۱

 .عدم پیش بینی تحقق این جرم در صورت ترک فعل( ۲ 

 عدم بازدارندگی مجازات( ۳ 

 .عدم همخوانی ضرر وارده از این جرم برای جامعه و افراد نسبت به مجازات( ۴ 

 .از لحاظ ییر عمدی بودن تحقق این جرم هی  سخنی به میان نیامده است( ۵ 

هیچگونه بررسی تطبیقی  ۱۳9۲هم چنین باید گفت که پس از تصویب قانون مجازات اسلامی در سال 

 .معاونت و مشارکت و مواردی از این دست صورت نگرفته استی  در زمینهای  انون جرایم رایانهبا ق

 و با توجه به موارد ذکر شده و از آنجا که جوامع انسانی همواره پویا هستند و قوانین بـه بیـان اصـول    

 بـا  منطبـق تفاسـیری   تواننـد  مـی  تکمیلـی  و تفسـیری  نقش در قضایی رویه کنند می بسنده کلی قواعد

 راهی  همـه  تـوانیم  نمـی  و اسـت  ناقص نظم بدهد.قانون ارائه قانون از اجتماعی ضروریات و واقعیات

 ارائـه  بـه  قـانون  نـص  کمـک  بـه  توانـد  مـی  که قضایی است رویه قدرت این و بیابیم آن در راها  حل
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ماند سیسـتم قضـایی    می بپردازد و آنگاهی که قانون از این تحولات عقبها  واقعیت با منطبق استنتاجی

 .پاس  گویدها  شود تا بتواند به این خلا می به عنوان مکمل وارد

 :پژوهش ضرورت انجام( ب

 آن بـدون  از جامعـه  اقشار تمامیی  استفاده گستردگی و مجازی فضای از استفاده ضرورت به توجه با

 در مـتن قـانون   از هـایی  زدایـی  ابهام که میکند ایجاب...و زمانی و مکانی و سنی محدودیت هیچگونه

و از آنجایی که به  نسـبت   گیرد صورت جامعه وسلامت افراد خصوصی حریم حفظ به کمک راستای

اهمیت  و گستردگی جرم دسترسی ییرمجاز به این جرم پرداخته نشده است  سعی بر آن داشتم که بـا  

ونی در این جرم بپردازم  تا بتوان به این جرم  تا حدودی به رفع ابهامات قانای  بررسی کاربردی و رویه

 .راهکارهایی برای امنیت هرچه بیشتر در فضای مجازی دست پیدا کرد

 :پژوهشهای  سؤال (پ

 است؟ چگونه ییرمجاز دسترسی جرمی  زمینه در ایرانهای  دادگاه قضایی رویه(۱

 ؟ چیستای  رایانه جرایم قانون ۱ ماده در شده ذکر امنیتی تدابیر از منظور( ۲

 ؟ چیست ماده این در مجاز ییری  واژه از منظور( ۳ 

 :فرضیات پژوهش( ت

تفاوت بسیاری در هک و دسترسی ییرمجاز وجود دارد اما قانون گذار هر دو واژه را متراد  گرفته ( ۱

 .است

 .بازدارندگی و کارایی لازم را نداردای  قانون جرایم رایانه ۱مجازات تعیین شده در ماده (۲

 .شود می داده نیزهای  مشمول حاملای  قانون جرایم رایانه ۱جرم انگاری ماده ( ۳

 :پژوهشاهداف ( ث

  قضایی رویه در مشارکت و معاونت منظر از بررسی( ۱

 قضایی رویه در بودن مطلق یا و مقید منظر از بررسی( ۲

 قضایی رویه در جرم به شروع منظر از بررسی( ۳ 

 قضایی رویه در اثبات ادله بررسی( ۴ 

 قضایی رویه در موارد آن بررسی و قانونهای  گویی ابهام بررسی( ۵ 
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 :پژوهش انجام سابقه( ج

 :با توجه به جستجوهای به عمل آمده، تألیفات مختلفی در موضوع بحث یافت شد که عبارتند از

تـألیف  ای  رایانـه نوشته اولریش زیبر،بررسی فقهی حقـوقی جـرایم   ای  جرایم رایانه کار شده:های  کتب

حسینعلی بای و بابک پورقهرمانی، تحقیقـات مقـدماتی در جـرایم سـایبر نوشـته محمدرضـا زنـدی،        

حقوقی فناوری اطلاعات گردآوری شده توسط امیر حسین های  مجموعه مقالات همایش بررسی جنبه

.. که بسیاری از اینها .از دیدگاه حقوق جزای ایران و حقوق بین الملل وای  جلالی فراهانی، جرایم رایانه

بـه  « جـرایم فنـاوری اطلاعـات   »همچنین یک رساله دکتری بـا موضـوع    اند. به تازگی به چاپ رسیده

مبـارزه بـا   بررسی راهکارهـای   نگارش عبدالصمد خرم آبادی و نیز پایان نامه کارشناسی ارشد با عنوان

کلاهبـرداری  »نوشـته سـجاد آقـا خـانی و     « به مقررات داخلی و بـین المللـی  جه با توای  جرایم رایانه

استنادپذیری » عباسی حسین آبادی، به قلم مصطفی « الات متحده آمریکاکامپیوتری در حقوق ایران و ای

در حقـوق  ای  دادرسـی جـرایم رایانـه   »به نگارش افشار خسروی زاده، « ادله دیجیتال در حقوق کیفری

 تحلیـل  گونـه  هـی   مجـاز  ییر دسترسی بزهی  زمینه در تاکنون نوشته همت الله انصاری،« کیفری ایران

 دسترسـی »عنوان تحت هایی نامه پایان مجاز ییر دسترسی با رابطه در است اما نگرفته صورتای  رویه

 ییر دسترسی» و ابراهیمی شهرام راهنمایی و خواه قاسمی مهدی نگارش به« سایبر .فضای در ییرمجاز

 شـده  نگارش عظیمیان عسل راهنمایی و سرند میرزاده کبری نگارش به « مجازی در فضای افراد مجاز

 .است

 :( نوآوری پژوهشچ

قانون جـرایم   ۱)ماده دسترسی ییرمجازی  نوآوری در این پگوهش بررسی رویه مراجع قضایی در زمینه

شـامل  ها  بررسیهمچنین  ،باشد که تاکنون مورد پگوهش قرار نگرفته است می( ۱۳88مصوب ای  رایانه

و هـم چنـین اصـلاحات     ۱۳9۲اصلاحات انجام شده در مواد عمومی قانون مجازات اسلامی مصوب 

 کـه مـرتبط بـا مبحـث دسترسـی ییرمجـاز        ۱۳9۴انجام شده در قانون آیین دادرسی کیفری  در سال 

 .باشند انجام گرفته است می
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 :پژوهش( روش ح

منـابع  بر اسـاس  پگوهش  نیاهای  افتهیاست که  یلیتحل -یفیدر پگوهش حاضر توص قیروش تحق    

مراجعـه بـه دادگـاه و دادسـرا و      نی( و همچنیسیو انگل ی)استفاده از کتب و مقالات فارسای  کتابخانه

 .بررسی آرا مرتبط و هم چنین صحبت با قضات به دست آمده است

 :پژوهشهای  ( موانع و محدودیتخ

به خصوص دسترسی ای  جرایم رایانهی  اندک در زمینهاز جمله موانع در انجام این پگوهش منابع بسیار 

دسترسی ییر مجاز و عـدم همکـاری   ی  ییر مجاز و هم چنین تعداد آرا قضایی بسیار محدود در زمینه

 .باشد می قضاییه در خصوص در اختیار قرار دادن آرا قضاییی  منابع انسانی قوهی  پگوهشکده

  :د(ساختار پژوهش

فصل کلی مورد بررسی و تحقیق قرار گرفته است که در فصـل نخسـت و    موضوع این پگوهش در دو

و چگـونگی تیییـر و   ای  مختصر از جرایم رایانهای  در مبحث اول تلاش بر این بوده است که تاریخچه

و  رشد این جرایم را بررسی نماییم و سپس در مبحث دوم و سوم به بیان تعاریفی از واژگان تخصصی

و در مبحث چهارم از این فصـل کـه مبحـث    پرداخته شده است ای  ز جرایم رایانهتعاریف بین المللی ا

آخر است به جرم دسترسی ییرمجاز که محور اصلی این پگوهش است ورود کرده ایم و سـعی کـرده   

و نظـرات  ای  ایم که مبانی اصلی و نظری این جرم را بررسی کرده و بـه تعـدادی از اختلافـات رویـه    

دسترسی ییرمجاز بپردازیم و هم چنین در ایـن مبحـث بـه دو عنـوان مهـم و بحـث       مختلف در جرم 

بررسـی انجـام گرفتـه    ای  برانگیز که فروش و استفاده از فیلتر شکن است پرداخته شده و از نظر رویـه 

 .است

که مبحث اول آن به بررسـی جـرم دسترسـی    فصل دوم نیز به چهار مبحث اختصاص داده شده است 

ی  وان جرم مقدمه برای جرایم دیگر و بررسی قواعد تعدد در این موارد و هم چنین رویهییرمجاز به عن

به صـورت مـوردی پرداختـه شـده اسـت و      ای  قضایی در اعمال این مقررات در جرایم مختلف رایانه

 .شروع به جرم و شرکت و معاونت پرداخته شده است ،سپس به بررسی مقررات تکرار جرم
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ی  و تفتـیش و توقیـف و رویـه   هـا   الکترونیکی و صـلاحیت ی  م نیز به مباحث ادلهفصل دوی  در ادامه

در مبحث تفتیش و توقیف سعی بـر آن   ،پرداخته شده استای  قضایی در پذیرش ادله در جرایم رایانه

زیرا از نظر نگارنـده خـروا از ایـن     ،شده است که حدود اختیارات ضابطان به طور دقیق بررسی شود

تواند مشمول دسترسی ییرمجاز بشود که در این مبحث به بحـث و بررسـی ایـن نظریـه      می حدود نیز

 .پرداخته شده است

در مبحث صلاحیت نیز سعی بر آن شده است که تمامی فروض را مـورد بررسـی قـرار بـدهیم و بـه      

 .نتیجه گیری کلی در این مبحث برسیم

 

 


